GUmrik ve Ticaret Bakanligindan:
ELEKTRONIK TICARETTE GUVEN DAMGASI HAKKINDA TEBLIG
(06.06.2017 T. 30088 R.G.)
BIRINCIi BOLUM
Amac, Kapsam, Dayanak, Tanimlar ve Kisaltmalar

Amag

MADDE 1 - (1) Bu Tebligin amaci, elektronik ticarette gliven damgasina iliskin usul ve
esaslari belirlemektir.

Kapsam

MADDE 2 - (1) Bu Teblig, given damgasi almak isteyen ve Elektronik Ticarette Hizmet
Sadlayici ve Araci Hizmet Sadlayicilar Hakkinda YoOnetmelik kapsaminda bulunan araci hizmet
saglayici ve kendine ait elektronik ticaret ortaminda faaliyet gosteren hizmet saglayicinin uymasi
gereken glivenlik ve hizmet kalitesi standartlarini; gliven damgasi sadlayicinin faaliyetleri ve
yukumlulikleri ile giiven damgasinin verilmesi, askiya alinmasi ve iptaline iliskin usul ve esaslari
kapsar.

(2) 19/10/2005 tarihli ve 5411 sayili Bankacilik Kanununa ve 20/6/2013 tarihli ve
6493 sayilli Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanuna gore faaliyet izni almis kuruluslar bu Teblig
kapsami disindadir.

Dayanak

MADDE 3 - (1) Bu Teblig, 3/6/2011 tarihli ve 640 sayili Gumrik ve Ticaret Bakanlidinin
Teskilat ve Gorevleri Hakkinda Kanun Hikmiinde Kararnamenin 9 uncu maddesi, 23/10/2014 tarihli
ve 6563 sayill Elektronik Ticaretin Dlzenlenmesi Hakkinda Kanunun 11 inci maddesi ile 26/8/2015
tarihli ve 29457 sayili Resmi Gazete'de yayimlanan Elektronik Ticarette Hizmet Saglayici ve Araci
Hizmet Sadlayicilar Hakkinda Yonetmeligin 16 nci maddesine dayanilarak hazirlanmistir.

Tanimlar ve kisaltmalar

MADDE 4 - (1) Bu Tebligin uygulanmasinda;

a) Alici: Elektronik ticarete konu mal veya hizmeti satin alan ya da satin alma
amaciyla hareket eden gercgek veya tlzel kisiyi,

b) Araci hizmet sadlayici: Baskalarina ait iktisadi ve ticari faaliyetlerin yapilmasina
elektronik ticaret ortamini saglayan gergek ve tizel kisileri,

c) Bakanlik: Gumrik ve Ticaret Bakanhdgini,

¢) Belge: Yazili veya basili metin, senet, ¢izim, plan, kroki, fotograf, film, gorinta
veya ses kaydi gibi veriler ile elektronik ortamdaki verileri ve bunlara benzer bilgi
tasiyicilarini,

d) Elektronik ticaret ortami: Elektronik ticaret faaliyetinde bulunulan internet sitesi,
mobil site veya uygulama gibi platformlari,

e) Extended validation SSL (EV SSL): Gergek veya tizel Kisilerin yasal belgelere
goére kimlik dodgrulamasini sadlayan ve sunucu ile istemci arasinda akan verinin
glvenligini ve buatinligind mimkln kilan sertifikayi,

f) Guven damgasi: Bu Tebligde ongorilen asgari glivenlik ve hizmet kalitesi
standartlarina uyan hizmet saglayici ve araci hizmet saglayiciya verilen elektronik isareti,

g) Gliven damgasi saglayicl (GDS): Hizmet sadlayicl ve araci hizmet saglayiciya bu
Tebligde o6ngorilen kriterlere uygun olarak gliven damgasi veren, gliven damgasina
iliskin diger faaliyetleri yliriten ve Bakanlk tarafindan protokolle yetkilendirilen kurulusu,

g) Hizmet sadlayici: Elektronik ticaret faaliyetinde bulunan gercek ya da tlizel
kisileri,

h) MERSIS numarasi: Merkezi Sicil Kayit Sistemi (MERSIS) tarafindan ticaret siciline
kayith tacirlere verilen tekil numarayi,

1) Secure socket layer (SSL): Sunucu ile istemci arasinda akan verinin glvenligini
ve bltinligund miamkian kilan sertifikayi,

i) Sizma testi: Guvenlik aciklarini istismar edilmeden ©6nce tespit etmek ve
dizeltmek amaciyla gergeklestirilen ataklari igeren faaliyetleri,

ifade eder.

IKINCI BOLUM



Giiven Damgasinin Tahsisi, Askiya Alinmasi ve iptali

Giiven damgasi alma sartlan

MADDE 5 - (1) Glven damgas!i almak isteyen hizmet sadlayici ve araci hizmet saglayici
asgari olarak asadidaki standartlara uyar:

a) Kisisel veri ve 6deme bilgisi iceren her tirld islemin internet sitesi ve mobil
sitede EV SSL, uygulamada SSL ile gerceklestirilmesini saglar.

b) Gliven damgasi basvurusunda bulunmadan en fazla lc¢ ay dnce ve her takvim yili
icinde en az bir defa, Tlrk Standardlar Enstitlist tarafindan onayli A veya B sinifi sizma
testi firmalarina sizma testi yaptirarak gerekli onlemleri alir ve bu 6nlemleri aldigina
iliskin dogrulama testi yaptirir.

c) 23/2/2006 tarihli ve 5464 sayih Banka Kartlari ve Kredi Kartlari Kanununa,
4/5/2007 tarihli ve 5651 sayil Internet Ortaminda Yapilan Yayinlarin Dizenlenmesi ve Bu
Yayinlar Yoluyla Islenen Suclarla Miicadele Edilmesi Hakkinda Kanuna, 20/6/2013 tarihli
ve 6493 sayili Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme Hizmetleri ve
Elektronik Para Kuruluslari Hakkinda Kanuna, 7/11/2013 tarihli ve 6502 sayili Tuketicinin
Korunmasi Hakkinda Kanuna, 23/10/2014 tarihli ve 6563 sayili Elektronik Ticaretin
Dizenlenmesi Hakkinda Kanuna, 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin
Korunmasi Kanununa ve bu kanunlann ikincil didzenlemeleri ile elektronik ticaret
ortaminda satisi yasak olan ya da sarta baglanan urlnlere iliskin dlizenleme ve idari
kararlara uygun sliregler tasarlar.

G) Elektronik ticaret ortaminda cgocuklarin fiziksel, zihinsel, ahlaki, psikolojik ve
toplumsal gelisim 6zelliklerini olumsuz yénde etkileyebilecek icerige yonelik tedbirleri alir.

d) Elektronik ticarete konu malin stok bilgisi, icerigi, malzemesi, 6lglleri gibi
ozelliklerine, kullanimina ve varsa garantisine, teknik destedine ve bunlarin kim
tarafindan saglanacadgina iliskin detaylar ile gergek boyutlarinin anlasilmasini mimkin
kilan gorselleri, tedarik, kargo ve teslimat sliresi gibi hususlari, siparis aliciya teslim
edilinceye kadar siparisin durumu hakkinda gerekli bilgileri ve kargo takip imkanini sunar
ya da sunulmasina olanak saglar.

e) Elektronik ticarete konu hizmetin kim tarafindan sadlanacadi, kapsami ve sliresi
gibi bilgileri sunar ya da sunulmasina olanak saglar.

f) Bu fikranin (d) ve (e) bentlerine iliskin taahhttlerine uygun hareket eder.

g) Alicinin siparisi hakkinda bilgi alabilmesi, talep ve sikayetlerini internet tabanh
iletisim yontemlerinden en az biri ve telefon aracihdiyla iletebilmesi igin musteri
hizmetleriyle iletisim imkani sunar. Talep ve sikayetlerin etkin bir sekilde yonetilmesini,
sonuglandiriimasini ve konuya iliskin alicinin bilgilendirilmesini saglar.

(2) Glven damgasi almak isteyen hizmet saglayic ve araci hizmet saglayicinin
gercek kisi olmasi halinde kendisinin ve yetkili temsilcisinin, tiizel kisi olmasi halinde ise
ybneticilerinin ve vyetkili temsilcilerinin 26/9/2004 tarihli ve 5237 sayili Tiark Ceza
Kanununun 53 Uncli maddesinde belirtilen slreler gecmis olsa bile; kasten islenen bir
suctan dolay! bir yil veya daha fazla slireyle hapis cezasina ya da affa ugramis olsa bile
devletin glvenligine karsi suglar, Anayasal diizene ve bu dizenin isleyisine karsi suglar,
zimmet, irtikdp, risvet, hirsizlik, dolandiricilik, sahtecilik, gliveni kotliye kullanma, hileli
iflas, ihaleye fesat karistirma, edimin ifasina fesat karistirma, suctan kaynaklanan
malvarligi dederlerini aklama, kacgakgilik veya bilisim suglarindan mahkim olmamasi
gerekir.

(3) Glven damgasi almak isteyen hizmet saglayici ve araci hizmet saglayic iflas
etmis ise itibarin iadesinin saglanmis olmasi gerekir.

Giiven damgasi basvurusu ve tahsisi

MADDE 6 - (1) Gliven damgasl basvurusu hizmet saglayici ve araci hizmet sadlayic
tarafindan GDS'ye yapilir. Hizmet sadlayici veya araci hizmet saglayicinin birden fazla elektronik
ticaret ortaminin bulunmasi halinde, gliven damgasi tahsis edilmesi istenen her bir elektronik
ticaret ortami igin ayri ayr basvuruda bulunulur.

(2) Basvuru sahibi, 5 inci maddenin birinci fikrasinin (a) ve (b) bentleri ile ikinci ve
Gglinct fikralarindaki sartlara uydudgunu gosterir belgeleri, birinci fikranin diger
bentlerindeki sartlan tasididina dair yazi beyanini ve basvuru Ulcretini 6dedidine dair
makbuzu basvurusu sirasinda GDS’ye sunar.



(3) Basvuru sahibinin 5 inci maddedeki sartlara uygunlugu kontrol edilerek bu
kontrole iliskin tespitlerin yer aldidi bir rapor basvuru tarihinden itibaren otuz giin iginde
hazirlanir.

(4) Uglinct fikra geredince yapilan kontrol neticesinde:

a) Sartlara uydugu tespit edilen basvuru sahibine giiven damgasi tahsis edilir.

b) Sartlara uymadigi tespit edilen basvuru sahibine bu durumun ortadan
kaldirilmasi icin otuz gin stre verilir. Bu slre bir defaya mahsus olmak (izere on bes gin
uzatilabilir. Verilen slirenin sonuna kadar sartlara uydugu tespit edilen basvuru sahibine
gliven damgasi tahsis edilir. Aksi halde basvuru reddedilir.

(5) Guven damgasi, hizmet saglayici ve araci hizmet saglayicinin elektronik ticaret
ortaminin ana sayfasinda yer alir. Given damgasina ana sayfa disindaki sayfalarda da
yer verilebilir.

(6) Tahsis edilen her bir gliven damgasi Uzerinden GDS’nin internet sitesine
dogrulama baglantisi saglanir. Bu badlanti aracihidiyla, given damgasinin tahsis edildigi
hizmet saglayici veya araci hizmet sadlayiciya iliskin bilgiler belirtilir.

(7) Guven damgasi tahsis edilen hizmet sadlayici ve araci hizmet saglayicinin
elektronik ticaret ortam bilgileri GDS'nin internet sitesinde glincel olarak yayimlanir.

Giliven damgasi aski islemleri

MADDE 7 - (1) Guven damgasi tahsis edilen hizmet saglayici ve araci hizmet saglayicinin 5
inci maddedeki sartlara uymadiginin tespit edilmesi ve bu durumun slire verilerek ortadan
kaldirilmasinin mimkidn olmasi halinde gliven damgasi sahibine on beg gin stre verilir. Bu slirenin
sonuna kadar sartlara uymayan hizmet saglayici ve araci hizmet saglayicinin gliven damgasi askiya
alinir. Askiya alma tarihinden itibaren otuz gin iginde sartlara uyulmasi halinde gliven damgasi
askidan indirilir.

(2) Gluven damgasi askiya alinan hizmet saglayicl ve araci hizmet saglayicilarin
listesi GDS'nin internet sitesinde glincel olarak yayimlanir.

(3) Guven damgasi askiya alinan hizmet sadlayici ve araci hizmet saglayicinin
elektronik ticaret ortaminda yer alan given damgasinin lzerinde goérilebilecek sekilde,
gliven damgasinin askiya alindigina iliskin ibareye yer verilir. Askiya alinma nedeninin
ayrintil olarak 6grenilebilmesi icin GDS’nin internet sitesine bir baglanti ile yénlendirme
yapilir.

Gliven damgasinin iptali

MADDE 8 - (1) Given damgasi, hizmet saglayici ve araci hizmet saglayicinin;

a) Talebi,

b) Elektronik ticaret ya da aracilik faaliyetlerine son vermesi,

c) Gldven damgasinin askiya alinma tarihinden itibaren otuz gin igcinde 5 inci
maddedeki sartlara uymadiginin tespit edilmesi,

¢) 5 inci maddenin birinci fikrasinin (c) bendinde belirtilen sartlardan herhangi birine
aykirt hareket etmesi, bu aykirihdgin stire verilerek ortadan kaldirilmasinin mimkin
olmamasi ve GDS’nin iki defa yazili uyarisina ragmen ayni aykiriligi tekrarlamasi,

d) Given damgasinin bir takvim yil icinde Gglincl defa askiya alinmasini gerektiren
bir aykirilik tespit edilmesi,

e) 5 inci maddedeki sartlara iliskin eksik bilgi veya yaniltici belge verdiginin tespit
edilmesi,

f) iflasi,

halinde iptal edilir.

(2) Guven damgas! iptal edilen hizmet sadlayici ve araci hizmet saglayicinin
elektronik ticaret ortamindan given damgasi kaldirilir.

(3) Birinci fikranin (c), (¢), (d) veya (e) bentleri geredince gliven damgasi iptal
edilen hizmet sadlayici ve araci hizmet saglayicinin ad-soyad veya unvani, elektronik
ticaret ortam bilgisi ve iptal gerekgesi GDS’nin internet sitesinde bir yil sireyle
yayimlanir.

(4) Hizmet sadlayicl ve araci hizmet saglayiciya tahsis edilen glven damgasinin,
birinci fikranin;

a) (c), (¢) ve (d) bentleri geredince iptal edilmesi halinde bir yil,

b) (e) bendi geredince iptal edilmesi halinde Ug vil,

c) (f) bendi geregince iptal edilmesi halinde itibarin iadesi saglanana kadar,



gliven damgasi basvurusunda bulunulamaz.
UCUNCU BOLUM
GDS’nin Denetim Yetkisi ve Gorevleri ile Yiikiimliiliikleri

GDS’nin denetim yetkisi ve gorevleri

MADDE 9 - (1) GDS;

a) Glven damgasi basvurusunda bulunan hizmet saglayic ve araci hizmet
saglayicinin 5 inci maddede 6ngorilen sartlara uygunlugunu kontrol etmekle,

b) Glven damgasi tahsis ettigi hizmet saglayici ve araci hizmet saglayicinin 5 inci
maddedeki sartlara uygunlugunu sikayet lizerine her zaman ve her takvim yili icinde en
az bir defa denetlemekle,

c) Glven damgasi tahsis ettigi hizmet saglayici ve araci hizmet saglayicinin sahip
oldugu EV SSL ve SSL'in gecerlilik siirelerini takip etmekle,

¢) Glven damgasinin haksiz kullanimini dnlemeye yoénelik her tirlG tedbiri almakla,

d) Denetimleri sirasinda tespit ettigi adli veya idari yaptinm gerektiren hususlari
yazili olarak ilgili mercilere ve Bakanliga bildirmekle,

gorevli ve yetkilidir.

GDS’'nin yukiimliiliikleri

MADDE 10 - (1) GDS, bu Tebligin;

a) 6 nca maddesi geredince hizmet saglayic ve araci hizmet saglayicinin glven
damgasi basvurusuna ve given damgasinin tahsisine,

b) 7 nci maddesi geredince gliven damgasinin aski slirecine,

c) 8 inci maddesi geredince gliven damgasinin iptaline,

¢) 9 uncu maddesi geredgince hizmet sadlayici ve araci hizmet sadlayicinin
denetimine,

d) 11 inci maddesi geredince Bakanlhda sunulmak (zere faaliyet raporu
hazirlanmasina,

iliskin is ve islemleri yardatdr.

(2) Given damgasi alan hizmet sadlayici ve araci hizmet sadlayiciya iliskin
sikayetlerin iletilebilmesi amaciyla gevrim igi sikdyet sistemi olusturarak Bakanlgin
erisimine acgar. Bu sistem Uzerinden yapilan sikayetleri hizmet saglayici ve araci hizmet
sadlayiciya ayni gin iginde iletir ve bu hususta sikayetgiye bilgi verir.

(3) GDS olarak yetkilendirildigi tarihten itibaren alti ay icinde ulusal diizeyde gliven
damgasi veren kuruluslarin tye olabildigi uluslararasi giiven damgasi kuruluslarindan en
az birine Gye olur.

(4) Elektronik ticaret ortaminda satisi yasak olan ya da sarta badlanan rlinlere
iliskin dizenleme ve idari kararlan takip eder ve gliven damgasi alan hizmet sadlayic ve
araci hizmet saglayiciyi bu hususlarda bilgilendirir.

(5) Hizmet sadlayica ve araci hizmet sadlayica ile alicilari gliven damgasi sistemi
hakkinda bilgilendirmek amaciyla given damgasi kilavuzu hazirlayarak internet sitesinde
yayimlar.

(6) Bu Teblig uyarinca ylritmekle yikimlia oldugu faaliyetler nedeniyle elde ettigi
bilgi ve belgeleri, hizmet sadlayici ve araci hizmet saglayici ile arasindaki s6zlesmenin
sona erdigi tarihten itibaren bes yil streyle saklar.

(7) Hizmetin ifasi sirasinda hizmet sadlayic ve araci hizmet sadlayic ile alic
hakkinda edindigi her tlrlQ bilgi ve belgenin gizliligini saglar. Hizmetin ifasinin gerektirdigi
haller disinda bu bilgi ve belgeleri Gglncl taraflarla paylasamaz.

(8) Hizmet saglayici ve araci hizmet sadlayici olarak faaliyette bulunamaz.

Faaliyet raporu

MADDE 11 - (1) GDS tarafindan bu Teblig kapsaminda yiritilen faaliyetlerle ilgili olarak
her yil mart ayi sonuna kadar Bakanliga faaliyet raporu sunulur. Raporda, asgari olarak asagidaki
hususlara yer verilir:

a) Glven damgasi basvurusunda bulunan hizmet sadlayici ve araci hizmet saglayici
ile gliven damgasi tahsis edilen hizmet sadlayici ve araci hizmet saglayicinin elektronik
ticaret ortam bilgileri, gercek kisi olmalar halinde ad ve soyadlarn ile T.C. kimlik
numaralari veya vergi kimlik numaralar; tizel kisi olmalari halinde ticaret unvanlar ve
MERSIS numaralari.



b) Gliven damgasi tahsis edilen hizmet saglayici ve araci hizmet saglayici hakkinda
cevrim ici sikayet sistemi Uzerinden yapilan sikayetlerin sayisi, konusu, sonucu ve
sonuglanma siresine iliskin bilgiler.

c) Glven damgasi yil iginde askiya alinan veya iptal edilen hizmet saglayici ve araci
hizmet saglayicinin elektronik ticaret ortam bilgileri ile gliven damgasinin aski ve iptal
nedenleri.

¢) GDS'nin bir sonraki yila ait elektronik ticaret pazar ongortleri.

d) Bakanlikca gerekli gorilen diger bilgiler.

DORDUNCU BOLUM
Cesitli ve Son Hiikiimler

Giiven damgasi hizmeti

MADDE 12 - (1) Yurt disinda yerlesik olan ve yurt disindan glven damgasi hizmeti veren
gercek veya tlzel kisilerce verilen gliven damgasinin kullanimi haric olmak Uzere, Bakanlik
tarafindan yetkilendirilmeden given damgasi hizmeti verilemez, given damgasi izlenimi verecek
higbir isaret tahsis edilemez ve kullanilamaz.

Bakanhk yetkisi ve denetim

MADDE 13 - (1) Bakanlik; bu Teblig kapsaminda elektronik ticaret islem ve faaliyetlerinin
guven ve istikrar iginde surdirilebilmesini teminen gerekli her tirli bilgi ve belgeyi talep etmeye,
denetim yapmaya, idari tedbir almaya ve tasarrufta bulunmaya, GDS tarafindan verilen given
damgasi hizmetine iliskin itirazlar kabul etmeye, ytkumliltklerini yerine getirmeyen GDS’nin
yetkisini iptal etmeye, gliven damgasi hizmeti kapsaminda alinacak Ucretlerin Ust sinirini ve given
damgasinin bicimi ile dlgltlerini belirlemeye yetkilidir.

Yirarluk

MADDE 14 - (1) Bu Teblig yayimi tarihinde yurlrltge girer.

Yiritme

MADDE 15 - (1) Bu Teblig htkimlerini Gimrik ve Ticaret Bakani yuratar.



